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Вирус- едва ли не главный враг компьютера. Как и обычные вирусы, вирусы
компьютерные- паразиты, для размножения им нужен «носитель»- хозяин,
здоровая программа или документ, в тело которой они прячут участки своего
программного кода. Вирусы, получившие широкое распространение в
компьютерной технике, взбудоражили весь мир. Многие пользователи
компьютеров обеспокоены слухами о том, что с помощью компьютерных вирусов
злоумышленники взламывают сети, грабят банки, крадут интеллектуальную
собственность...

Сегодня массовое применение персональных компьютеров, к сожалению,
оказалось связанным с появлением самовоспроизводящихся программ-вирусов,
препятствующих нормальной работе компьютера, разрушающих файловую
структуру дисков и наносящих ущерб хранимой в компьютере информации.

Все чаще в средствах массовой информации появляются сообщения о различного
рода пиратских проделках компьютерных хулиганов, о появлении все более
совершенных саморазмножающихся программ. Сам вирус невелик- его размер
редко измеряется килобайтами, однако натворить эта кроха может немало.
Современные вирусы исхитряются портить не только программы, но и «железо».
Например, вчистую уничтожают содержимое BIOS материнской платы или калечат
жесткий диск.

Компьютерные вирусы, их свойства и классификация

Свойства компьютерных вирусов

Сейчас применяются персональные компьютеры, в которых пользователь имеет
свободный доступ ко всем ресурсам машины. Именно это открыло возможность для
опасности, которая получила название компьютерного вируса.

Что такое компьютерный вирус? Прежде всего, вирус - это программа. В тот
момент, когда мы ничего не подозревая, запускаем на своем компьютере
зараженную программу или открываем документ, вирус активизируется и
заставляет следовать не нашим, а его , вируса инструкциям. Сегодня науке
известно около семидесяти тысяч компьютерных вирусов.
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Вирус - программа, обладающая способностью к самовоспроизведению. Такая
способность является единственным средством, присущим всем типам вирусов. Но
не только вирусы способны к самовоспроизведению. Любая операционная система
и еще множество программ способны создавать собственные копии. Вирус не
может существовать в «полной изоляции»: сегодня нельзя представить себе вирус,
который не использует код других программ, информацию о файловой структуре
или даже просто имена других программ. Причина понятна: вирус должен каким-
нибудь способом обеспечить передачу себе управлени

Классификация вирусов

В настоящее время известно более 70000 компьютерных вирусов, их можно
классифицировать по следующим признакам:

В зависимости от среды обитания вирусы можно разделить на сетевые,файловые,
 загрузочные и файлово-загрузочные. Сетевые вирусы распространяются по
различным компьютерным сетям. Файловые вирусы внедряются главным образом в
исполняемые модули, т. е. в файлы, имеющие расширения COM и EXE. Файловые
вирусы могут внедряться и в другие типы файлов, но, как правило, записанные в
таких файлах, они никогда не получают управление и, следовательно, теряют
способность к размножению. Загрузочные вирусы внедряются в загрузочный
сектор диска (Boot-сектор) или в сектор, содержащий программу загрузки
системного диска (Master Boot Re-cord). Файлово-загрузочные вирусы заражают как
файлы, так и загрузочные сектора дисков.

По способу заражения вирусы делятся на резидентные и нерезидентные.
Резидентный вирус при заражении (инфицировании) компьютера оставляет в
оперативной памяти свою резидентную часть, которая потом перехватывает
обращение операционной системы к объектам заражения (файлам, загрузочным
секторам дисков и т. п.) и внедряется в них. Резидентные вирусы находятся в
памяти и являются активными вплоть до выключения или перезагрузки
компьютера. Нерезидентные вирусы не заражают память компьютера и являются
активными ограниченное время.

По степени воздействия вирусы можно разделить на следующие виды:

неопасные, не мешающие работе компьютера, но уменьшающие объем
свободной оперативной памяти и памяти на дисках, действия таких вирусов
проявляются в каких-либо графических или звуковых эффектах



опасные вирусы, которые могут привести к различным нарушениям в работе
компьютера
очень опасные, воздействие которых может привести к потере программ,
уничтожению данных, стиранию информации в системных областях диска.

По особенностям алгоритма вирусы трудно классифицировать из-за большого
разнообразия. Простейшие вирусы - паразитические, они изменяют содержимое
файлов и секторов диска и могут быть достаточно легко обнаружены и
уничтожены. Можно отметить вирусы-репликаторы, называемые червями, которые
распространяются по компьютерным сетям, вычисляют адреса сетевых
компьютеров и записывают по этим адресам свои копии, распространяются по
глобальным сетям, поражая целые системы, а не отдельные программы. Это самый
опасный вид вирусов, так как объектами нападения в этом случае становятся
информационные системы государственного масштаба. С появлением глобальной
сети Internet этот вид нарушения безопасности представляет наибольшую угрозу,
т. к. ему в любой момент может подвергнуться любой из 40 миллионов
компьютеров, подключенных к этой сети.

Известны вирусы-невидимки, называемые стелс-вирусами, которые очень трудно
обнаружить и обезвредить, так как они перехватывают обращения операционной
системы к пораженным файлам и секторам дисков и подставляют вместо своего
тела незараженные участки диска. Стелс-вирусы обманывают антивирусные
программы и в результате остаются незамеченными. Тем не менее, существует
простой способ отключить механизм маскировки стелс-вирусов. Достаточно
загрузить компьютер с не зараженной системной дискеты и сразу, не запуская
других программ с диска компьютера (которые также могут оказаться
зараженными), проверить компьютер антивирусной программой.

При загрузке с системной дискеты вирус не может получить управление и
установить в оперативной памяти резидентный модуль, реализующий стелс-
механизм. Антивирусная программа сможет прочитать информацию,
действительно записанную на диске, и легко обнаружит вирус.

Наиболее трудно обнаружить вирусы-мутанты, содержащие алгоритмы шифровки-
расшифровки, благодаря которым копии одного и того же вируса не имеют ни
одной повторяющейся цепочки байтов. Имеются и так называемые квазивирусные
или «троянские» программы, которые хотя и не способны к самораспространению,
но очень опасны, так как, маскируясь под полезную программу, разрушают
загрузочный сектор и файловую систему дисков.



Троянский конь – это программа, содержащая в себе некоторую разрушающую
функцию, которая активизируется при наступлении некоторого условия
срабатывания. Обычно такие программы маскируются под какие-нибудь полезные
утилиты. Вирусы могут нести в себе троянских коней или "троянизировать" другие
программы – вносить в них разрушающие функции.

«Троянские кони» представляют собой программы, реализующие помимо функций,
описанных в документации, и некоторые другие функции, связанные с нарушением
безопасности и деструктивными действиями. Отмечены случаи создания таких
программ с целью облегчения распространения вирусов. Списки таких программ
широко публикуются в зарубежной печати. Обычно они маскируются под игровые
или развлекательные программы и наносят вред под красивые картинки или
музыку.

Программные закладки также содержат некоторую функцию, наносящую ущерб,
но эта функция, наоборот, старается быть как можно незаметнее, т.к. чем дольше
программа не будет вызывать подозрений, тем дольше закладка сможет работать.

Если вирусы и «троянские кони» наносят ущерб посредством лавинообразного
саморазмножения или явного разрушения, то основная функция вирусов типа
«червь», действующих в компьютерных сетях, – взлом атакуемой системы, т.е.
преодоление защиты с целью нарушения безопасности и целостности.

В более 80% компьютерных преступлений, расследуемых ФБР, "взломщики"
проникают в атакуемую систему через глобальную сеть Интернет. Когда такая
попытка удается, будущее компании, на создание которой ушли годы, может быть
поставлено под угрозу за какие-то секунды.

Полностью «отсечь» вредоносный софт вряд ли удастся, разве что удалить из
системы дисковод, перестать работать в Интернете и пользоваться только
легальным программным обеспечением. В наших условиях все эти советы выглядят
издевательством.

Пути проникновения вирусов в компьютер

Основными путями проникновения вирусов в компьютер являются съемные диски
(гибкие и лазерные), а также компьютерные сети. Заражение жесткого диска
вирусами может произойти при загрузке программы с дискеты, содержащей вирус.
Такое заражение может быть и случайным, например, если дискету не вынули из
дисковода А и перезагрузили компьютер, при этом дискета может быть и не



системной. Заразить дискету гораздо проще. На нее вирус может попасть, даже
если дискету просто вставили в дисковод зараженного компьютера и, например,
прочитали ее оглавление.

Вирус, как правило, внедряется в рабочую программу таким образом, чтобы при ее
запуске управление сначала передалось ему и только после выполнения всех его
команд снова вернулось к рабочей программе. Получив доступ к управлению,
вирус, прежде всего, переписывает сам себя в другую рабочую программу и
заражает ее. После запуска программы, содержащей вирус, становится возможным
заражение других файлов.

Наиболее часто вирусом заражаются загрузочный сектор диска и исполняемые
файлы, имеющие расширения EXE, COM, SYS, BAT. Крайне редко заражаются
текстовые файлы.

После заражения программы вирус может выполнить какую-нибудь диверсию, не
слишком серьезную, чтобы не привлечь внимания. И, наконец, не забывает
возвратить управление той программе, из которой был запущен. Каждое
выполнение зараженной программы переносит вирус в следующую. Таким образом,
заразится все программное обеспечение.

Признаки появления вирусов

При заражении компьютера вирусом важно его обнаружить. Для этого следует
знать об основных признаках проявления вирусов. К ним можно отнести
следующие :

прекращение работы или неправильная работа ранее успешно
функционировавших программ
медленная работа компьютера
невозможность загрузки операционной системы
исчезновение файлов и каталогов или искажение их содержимого
изменение даты и времени модификации файлов
изменение размеров файлов
неожиданное значительное увеличение количества файлов на диске
существенное уменьшение размера свободной оперативной памяти
вывод на экран непредусмотренных сообщений или изображений
подача непредусмотренных звуковых сигналов
частые зависания и сбои в работе компьютера



Следует отметить, что вышеперечисленные явления необязательно вызываются
присутствием вируса, а могут быть следствием других причин. Поэтому всегда
затруднена правильная диагностика состояния компьютера.


